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Schutzkonzepte gegen sexuelle Gewalt und fur
den Umgang mit digitalen Medien
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Web 2.0

Web 2.0 beschreibt eine neue Art der
Nutzung des Internets.

Die Bereitstellung von CMS machte es maoglich,
eigene Inhalte zu produzieren.
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m-
Wiki: eine Ansammlung von Webseiten, die von Nutzenden frei erstellt
und Uberarbeitet werden kénnen

Web 2.0

Blog: Wird oftmals als Tagebuch im Internet bezeichnet

Podcast: bezeichnet das Veroffentlichen von Audio- und Videodateien
Im Internet

soziale Netzwerke: stellen soziale Beziehungen im Internet dar

Media-Sharing Plattformen: bieten die Moglichkeit,
ein Profil anzulegen, Mediendaten zu speichern
und Inhalte anderer Nutzer zu konsumieren sowie zu bewerten

Quelle https://de.wikipedia.org/wiki/Web_2.0 16.2.2018
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Web 2.0

Funktionen des Smartphone / Internet

Kommunikation/Interaktion

Zeitvertreib / Unterhaltung

Information

personliches Beziehungsmanagement

Selbstdarstellung
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Web 2.0

Medienpadagogischer Forschungsverbund Stdwest
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Inhaltliche Verteilung der Internetnutzung 2016
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Quelle: JIM 2016, Angaben in Prozent
Basis: Internet-Nutzer, n=1.188

o A
&
8

MLFK 1I8® LMK SWR»

Medienpadagogik in Forschung und Praxis | www.jff.de I II | l |I |



Web 2.0

¥ EXTras

> Beratung

Welche Sozialen Netzwerke nutzen Osterreichs Jugendliche 20177
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Die & beliebtesten Sozialen Netzwerke 2017:

* WhatsApp (93%) (1% | 2016 94%),
* YouTube (90%) (+3% | 2016: 87%),

* Instagram (68%) (+13% | 2016 55%).

* Snapchat (65%) (+13% | 2016 52%),

* Facebook (48%) (-21% | 2016 69%),

* Musical.ly (26%) (NEU | 2016: keine Daten).

Was sind die groten Verdnderungen zum Vorjahr?

Im Vergleich zum letzten Jahr gibt es die auffallendste Veranderung bei Facebook (-21%). War das soziale Netzwerk
2016 noch auf Platz 3, ist es nun auf den flinften Platz gerutscht. Auch eigene Erfahrungen aus Saferinternet at-
Workshops zeigen, dass Facebook meistens nur mehr als Nachrichtenkanal beziehungsweise fur Spiele und nicht mehr
als Soziales Netzwerk genutzt wird. Ebenfalls an Bedeutung verloren hat Twitter (-11%).

Instagram (+13%) und Snapchat (+13%) haben dafir stark zugelegt (Platz drei und vier): Bilder und Videos sind fiir
viele Juaendliche die wichtiasten Medien aeworden. um sich untereinander auszutauschen und um mit inrer
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Sexting

Quelle: Ich im Netz. b-nk.at

Sexting!?!




Sexting

Sex und Texting = Sexting

beruht auf Freiwilligkeit
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Sexting

Sexting meink
d;s Verschicken
uhd Tauschen vown
BE| JUGENDLICHEN eiqemen Nockl-
aufnahmen tber
Internet oder
Ho.udg.

Reprasentative Umfrage von Saferinternet.at,
durchgefihrt von jugendkultur.at, Nov/Dez 2014
N = 500 dsterreichische Jugendliche (14-18 Jahre)

,Ich habe schon selbst
Nacktaufnahmen geschickt
bekommen.“

»lch kenne jemanden,
der schon einmal eine
Nacktaufnahme von sich
an andere geschickt hat.“

» Beziehungspflege
« Sexuelle Aufreizung
« Selbstdarstellung

40% L )

)

18-Jahrige

TR e
. = Kennenlernen, Flirten \
'

Madchen

= m e c s s e e e e e e e e . ... ------—---

Quelle: https://www.saferinternet.at/news/news-detail/article/aktuelle-studie-sexting-in-der-lebenswelt-von-jugendlichen-489/
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Sexting

« freiwilliges Sexting = primares Sexting

o Weliterleitung eines Sexting-Bildes ohne Einverstandnis
- sekundares Sexting

e Bel sekundarem Sexting handelt es sich um eine Straftat

Quelle: https://www.klicksafe.de/
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Sexting

Sechs Empfehlungen zum Umgang mit Sexting

= Einvernehmliches Sexting unter Jugendlichen ebenso wie
einvernehmlichen Sex akzeptieren

= Nicht-einvernehmliches Weiterleiten bloRstellender Bilder als
Problem fokussieren

= Unterstitzung fur Mobbingopfer durch Peers, Erwachsene
und Institutionen verbessern

= Sexueller Doppelmoral und Verunglimpfung von sexuell
aktiven Madchen als Schlampen entgegenwirken

= Ausdrickliches Einverstandnis als Richtschur jeglichen
sexuellen Handelns besser verankern und dabei die Jungen
starker in die Pflicht nehmen

= Foto-Missbrauch in einer sozialen Gruppe nicht auf ein
Medienproblem verkirzen, sondern als Symptom
grundlegender Konflikte behandeln

Quelle: http://medienbewusst.de/handy/20140729/warum-sexting-unter-jugendlichen-kein-problem-ist.html
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Cybergrooming

Grooming

bedeutet "striegeln” oder "vorbereiten"

Quelle: https://www.handysektor.de/themenmonate/cyber-grooming.html

3% der 6 — 13 Jahrigen haben schon Cybergrooming erfahren

Quelle: KIM Studie 2016
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Cybergrooming

Die Anbahnung spielt sich meist in drei Schritten ab:

o Der Tater versucht das Vertrauen des potenziellen
Opfers zu gewinnen, um es gezielt nach Name und
Adresse auszuhorchen.

* Durch Kontakt per Telefon oder SMS versucht der
Tater sich zu versichern, dass er es auch wirklich mit
einem Kind zu tun hat und seine Erfolgsaussichten
abzuwagen.

o Der Tater vereinbart mit dem Opfer ein Treffen an
einem fur Kinder attraktiven Ort z.B. einem Zoo,
einem Schwimmbad o.4.

Quelle: https://www.klicksafe.de/themen/kommunizieren/cyber-grooming/
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Cybergrooming

e private Chats

o Communitys

 Messengerdienste

« Kommentarfunktionen unter Videos

e Flirt- und Dating-Apps

e Online Spiele
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Schutzkonzepte
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Teil inres Familienlebens.

© 2014-2018 Internet-ABCe.V. klicksafe Impressum Datenschutz

Quelle: https://www.klicksafe.de/
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Schutzkonzepte

e 5 Hol dir Infos!

Schiitz deine
Daten!

notwendige Daten
Nickname

Passwort

Einstellungen

Profilbild

Jugendschutz Mnet
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Schutzkonzepte

Let’s talk about Porno W

Bevor Sie mit den Jugendlichen sprechen ...
Boustein I | Leben in der Pubertdt
Baustein 2 | Schinheitsideale in unserer Gesellschaft
Baustein 3 | Pornografie im Netz

* Baustein 4 | Sexuvalisierte Kommunikation
interviews und Literaturhinweise

Beschreibung zu Projekt 21: Sexy Chat

Thema Das Arbeitsblatt Sexy Chat” will auf sexuelle Anmache in Metzwerken vorberesten und den
Jugendlichen Handlungsoptionen an die Hand geben.

Lielgruppe ab 12 Lahren

Organisationsform Enzelarbeit, Gesamtgruppe

Leit 45 Minutan

Vorbereitung Spot Cyberse” aul () https://www klicksafe.de/spots herunterladan und den
Jugendhchen vorfahren.

Methodische Hinweise Ablauf: Einstieg mit dem Spot Cybersex®. Dieser Spot aus den Miederlanden verdeutlicht auf

eine ironische Art und Weise, dass man oft nicht wail, mit wem man gerade (ber das Internst
kommuniziert. Die Jugendlichen geben den Inhalt des Spots wieder und erklaren die Batschat,
Aufgabe 1: Hier wird der Aspekt der Anonyritat im Netz noch esnmal aufgegnifen, Letzlich kann
jede des Personen hinter dem Mamen stecken. Die meisten Jugendlichen werden jedoch der
Person auf dem arsten Bild den Namen zuardnen.

Dee gewshiten Nicknames oder die gewdhlten Selbstdarstellungen lassen bei anderan immer &in
bestimmtas Bild der Person entstehen, manchmal wiellsscht nicht das, welches man intendiert hat

LR LB L SR
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Schutzkonzepte




Unterstutzung

juuport

Ich im Netz

e schau hin
« Bundeskonferenz fur Erziehungsberatung e.V.

* make it safe net

e Jugendsupport
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Rechtliche Aspekte

§ 185 Strafgesetzbuch: Beleidigung

« § 186 Strafgesetzbuch: Uble Nachrede

« § 187 Strafgesetzbuch: Verleumdung

» § 238 Strafgesetzbuch: Nachstellung

o 8§22 KUG/KunstUrhG: Recht am eigenen Bild

» § 201 Strafgesetzbuch: Verletzung der Vertraulichkeit des Wortes

o 8§ 201a Strafgesetzbuch: Verletzung des héchstpersonlichen
Lebensbereichs durch Bildaufnahmen

o 8240 & § 241 Strafgesetzbuch: Notigung & Bedrohung

Quelle: http://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/was-sagt-das-gesetz/
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Vielen Dank fur Ihre Aufmerksamkeit!
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